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14ème Conférence nationale de l’Association Suisse des Experts
en matière de Lutte contre la Criminalité Economique

Infractions contre le patrimoine 
4.0: la technologie au service 

des fraudeurs ?

Ce que les nouvelles formes d’infractions 
impliquent en matière de lutte contre la 

criminalité ainsi qu’en matière de prévention

Les risques liés à l’industrie 4.0 
Fraude sur internet

Cybercriminalité
Infractions contre le patrimoine 4.0

Live-Hacking

Les présentations qui peuvent être distribuées vous seront mises à disposition en 
format électronique. Traduction simultanée durant les exposés (A/F).

Inscription par courriel (au moyen du talon réponse ci-dessous) 
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Vendredi 3 novembre 2017, 9h00 à 16h15 
Hôtel Bellevue Palace, Berne

Lieu
Hôtel Bellevue Palace
Kochergasse 3-5
3011 Berne
(A proximité du Palais fédéral)

Finance de participation
CHF 430.– Tarif normal
CHF 380.– Membres ASAI
CHF 290.– Membres SEECI, ACFE et étudiants

Les montants incluent l’apéritif dînatoire et les
boissons lors des pauses.

Nombre de participants restreint. Facturation dès
réception de l’inscription.

Formation reconnue
(EXPERTsuisse, FIDUCIAIRE|SUISSE et ASAI).

 Membre SEECI
 Membre ACFE
 Membre ASAI
 Etudiant(e)



Thèmes
Risques liés à l’industrie 4.0
L’industrie 4.0 exploite une multitude de technologies en transformation rapide. Ces tech-
nologies sont-elles efficacement protégées d’une utilisation malveillante ? Les composants 
matériels et logiciels sont susceptibles d’être compromis avec ou sans l’assentiments des 
fournisseurs. La dépendance envers des tiers fournisseurs de composants importants pour 
les systèmes de l’organisation représente un défi de taille pour la sécurité et l’intégrité de 
l’entreprise. Ce risque étant difficile, voire impossible à supprimer, d’autres voies doivent être 
envisagées afin de le contrôler.
Fraude sur internet 
Les procureurs sont confrontés au quotidien à la fraude sur internet. La plupart des criminels 
utilisent l’eMail, Voice over IP, les médias sociaux ou d’autres plateformes en ligne pour entrer 
en contact avec leurs futures victimes. Les modèles de prévention établis sont désormais 
obsolètes. Le nombre croissant de délits ainsi que des régulations en évolution constante, con-
traignent les procureurs à appréhender ces nouveaux phénomènes à une échelle globale de 
manière différente.
Cybercriminalité
Cybercriminalité sans fin. Le nombre de cas croît continuellement depuis quinze ans et la pour-
suite pénale est confrontée à des phénomènes de plus en plus complexes. Le fait que la plupart 
des cas de cybercriminalité aient une composante internationale de facilite pas leur répression. 
A l’interne, il est question d’enlever les obstacles en matière de formation, d’engagement de 
moyens techniques et juridiques appropriés, de collaboration entre les autorités cantonales 
ainsi qu’avec leurs collègues à l’international.
Infractions contre le patrimoine 4.0
Les exemples pratiques illustrent les défis qui attendent aussi bien les procureurs que les entre-
prises en matière d’infractions contre le patrimoine 4.0. Que signifient ces nouveaux délits pour 
les compagnies d’assurances et pour les entreprises ? Comment concrètement traiter un cas de 
fraude ? A quoi doit-on faire attention ? Qu’est-ce qu’une prévention efficace ? Est-il réellement 
possible de confondre les protagonistes ? 
Live Hacking
Il n’y a pas que les banques et les entreprises privées qui soient la cible de la criminalité sur 
internet. Les administrations fédérales ainsi que les entreprises liées à l’Etat font partie des 
objectifs privilégiés des assaillants. Une démonstration en temps réel vous permettra de com-
prendre comment les Hackers obtiennent les informations nécessaires à la réalisation d’une 
attaque ciblée. Par la même occasion, vous découvrirez comment rendre la vie plus difficile, ou 
plus facile aux Hackers.

Plan de conférence
09:00 – 09:20 Café de bienvenue et enregistrement 

09:30 – 09:40 Salutations / Modération / Introduction / Présentation de la journée 
Ladislas Klément, dipl. Économiste, MAS, Genève et Zurich 

09:40 – 10:20* Securing the industry 4.0
Christof Jungo, Security Architect, SecIntel GmbH

10:20 – 11:00 Fraudes internet, un sujet d'actualité !
Yannick Beau, inspecteur de la brigade financière 
de la police de sûreté vaudoise

11:00 – 11:15  Pause

11:15 – 12:00 Etat actuel de la lutte contre la cybercriminalité : approche pénale
Yves Nicolet, Procureur fédéral, Ministère public de la Confédération, 
site de Lausanne, criminalité économique et informatique

12:00 – 13:30 Apéritif dînatoire (réseautage et échange d‘expériences)

13:30 – 14:00*  Qu'en est-il de la fraude aux assurances sociales de nos jours ?    
Une approche
lic.iur. Urs Müller, MAS ECI, Ministère public Bâle-Ville

14:00 – 14:40* Infractions contre le patrimoine 4.0 du point de vue des banques :

14:40 – 15:00 

un état des lieux
Urs Steiner, Security Forensics & Prevention, Senior Investigator, 
Credit Suisse, MAS ECI, CFE

Pause café

15:00 – 15:40* Infractions contre le patrimoine 4.0 : un exemple pratique à titre
d’illustration
Matthias Willenbrink, Fachberater für internationale
Betrugsbekämpfung

15:40 – 16:30*  Live Hacking
 Mike Seidel, ML Consulting Schulung, Service & Support GmbH

16:30  Fin de la conférence  

Infractions contre le patrimoine 4.0: la technologie au 
service des fraudeurs ?
Les technologies de l’information révolutionnent notre quotidien et rendent les activités et proces-
sus pour les entreprises comme pour les particuliers plus directes et plus efficaces. Comme c’est 
toujours le cas, ce progrès à cependant également sa part d’ombre.
Malware, Phishing, Ransomware: Il ne s’agit là que de trois des phénomènes qui préoccupent de 
nos jours les procureurs et conduisent à une actualisation incessante des mesures de préven-
tion par les experts. Les criminels sont extrêmement imaginatifs dans l’exploitation des nouvelles 
technologies et trouvent de nouvelles victimes parmi des utilisateurs tantôt désintéressés, tantôt 
dépassés. Cependant, même leurs contemporains familiarisés aux nouvelles technologies ou 
prudents ne sont pas à l’abris de subir un dommage lié aux infractions contre le patrimoine 4.0.
Quelles sont les implications pour les procureurs ? Disposent-ils des outils et des instruments 
nécessaires pour lutter contre les nouvelles formes de fraudes ? 
Qu’est-ce que cela signifie pour les entreprises ? Comment la direction d’entreprise peut-elle 
contribuer à protéger ses clients et partenaires efficacement ?

Association Suisse des Experts en Matière de Lutte
contre la Criminalité Economique (SEBWK-ASECE)
www.seeci.ch
L’ASECE est l’association nationale des experts dans le domaine de la criminalité écono-
mique. Ses membres sont tous diplômés du cursus postgrade de lutte contre la criminalité 
économique (études à temps partiel avec reconnaissance au niveau fédéral du titre de Mas-
ter MAS ECI). L’Institut für Finanzdienstleistungen Zug der Hochschule Luzern Wirtschaft 
(www.hslu.ch) ainsi que l’Institut de lutte contre la criminalité économique (www.ilce.ch) de 
la Haute école de gestion Arc Neuchâtel organisent la formation. Depuis 2004 la SEECI 
organise annuellement une journée de formation avec des conférenciers de premier plan 
sur le thème de la criminalité économique.

*Exposé en allemand avec traduction simultanée




