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Agenda

®* Begriffe / Ziel
®* Aktuelle Beispiele
®* Analysemoglichkeiten
* Analyse der E-Mail-Header
* Rulckverfolgen einer IP-Adresse

® 3 Bereiche eines Phishing Angriffs
* Phishing-Mail
* Phishing-Webseite
* Geldfluss

® Schutzmassnahmen
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Begriffe - Klassisches Phishing

Kunstwort aus ,,password” und ,fishing®.
Bedeutung: Nach Passwortern fischen.
Begehrte Angriffsziele sind Online-Dienstleister

* Online-Finanzinstitute (dazu gehdoren heute alle
Finanzinstitute)

* Online-Bezahl-Dienstleister (PayPal etc.)
* Online-Auktionshauser (Ricardo, Ebay etc.)

Mithilfe gefalschter E-Mails werden mogliche Kunden
der Online-Dienstleister auf eine gefalschte Webseite
gelockt, wo sie ihre vertraulichen
Anmeldeinformationen eingeben.

Mit den ausspionierten Informationen versucht der
Angreifer, Transaktionen auf Kosten des Opfers
auszufuhren.
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Ziel von Phishing

==  Vertrauliche Login-Informationen
(Benutzername/PW etc.)

® Gewinn erzielen

®* An vertrauliche Daten gelangen
* (ldentitatsdiebstahl)

® (Leistungen erschleichen)

Marco Carraro — © Institut fur Wirtschaftsinformatik IWI Folie 4



Hochschule Luzern
Economic Cyber Crime

Begriffe - Pharming

® Oberbegriff fur verschiedene DNS-AnNngriffe

® DNS-Abfrage des Internetbrowsers wird manipuliert
(z. B. Manipulation der Host-Datei unter Windows)

®* Die korrekte Eingabe einer Internet-Adresse fuhrt zu
einer gefalschten Phishing-Webseite

®* Die Ziele sind die gleichen wie beim Phishing
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Aktuelle Beispiele
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Inhalt des Phishing-E-Mails

Informationen, KOBIK, 17.08.2012

PostFinance: Phishing-Mails im Umlauf

Bern. Seit Dienstag 5. Juni 2012 versuchen Betriiger, als PostFinance getarnt, per Mail an
Daten von Postfinance-Karten von Biirgern zu gelangen.

KOBIK empfiehlt, bei Erhalt dieses E-Mails zu laschen. PostFinance fordert niemals per E-Mail zu
einem Login oder zur Eingabe von Sicherheitselementen auf. Der Einstieg ins E-Finance fihrt
ausschliesslich dber die Website www.postiinance.ch.

FPost Finance <info@ Postfinance.ohe
Sahe Bochor Kurds,
Ditum: 15, August 2002 08:55:51 MESZ

A LSRRG

Sehr Geshrier Kurede,

i AnstFinance verwendet viel Aufmerisamieit und Sargfalt for die
Scnareit und INaritar ller unserar Barkkanter. Wi mochien Sie hammic
brtten, fakgendes zu beachten: Im wergangenen Jabr wurde Postkinance,
zusammen mit vielen arderen Schwaizer Garken, zur Zielscheibe des wel
warbraitaten Intarnet-Aetrugas. Dahar kaban wir in dan letrian Menaten ain
groBes Proj zur Bekamafung der irtermetkeminaliat ins Leben gerufén,

Al Criine-@anikonten soliten mit einerm ney entsicksiben Scherheitssestemn
warburdan warden, welches werdac hips Bewegungen und Wedlaula auf Ihrerm
Oniing-Bankkonta sofort aufsauren und beheben karn,

Tulhrer Sichertait words vananiasss, dass Inr Onlnae-PostFinancs. £onte mit
dum new entweckelten Sicherhaitssystem singerichtet worde, Bitte nebren Sie
sich 5-10 Misuran Zait, um diases Sicherhansupdate 2u vervalistandigan,
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Erneute Passwort Phishing Attacke, diesmal
noch perfider

September 18th, 2012 | Roberto Mazzeni | Keine Kommentare |

= [for english

Heute haben wieder sehrviele Benutzerinnen und Benutzer der UZH eine E-Mail
erhalten, die nur darauf ausgerichtet ist, das Passwort der Benutzerinnen abzufragen.
Der gefalschte Absender war Webmail — University of Zurich <all@uzh.ch> und der
Betreff “You Have One New Security Message.” Der Inhalt sah wie folgt aus:

Dear Valued Client,

Locess To Your Web mail Zccount Is about to
Expire We advise you update your web mail account
to avoid Email Suspension

Please follow the link below to update vour Web mail access.
nttps:///webmail.uzh.ch/ /webmail/
82012 webmail.uzh.ch Webmail

Auch diese E-Mail stammt wie andere Attacken derselben Ar, durchaus mit korrektem
Textin deutsch, nichtvon der UZH. Ihre E-Mail Accounts laufen NIE separat ab, genau
s0 wie die Informatikdienste Sie auch niemals auffordern, uns eine E-Mail mit Inrem
Passwort zu schicken.

Wenn Sie auf den in der E-Mail erwdhnten Link klicken, gelangen Sie auf ein Login, das
unserem Webmail Login tauschend ahnlich sind. Sie erkennen aber die Falschung
daran, dass die Adresse im Browser nicht stimmt!

ene =
| |G 4 cohbetodalan, wel.ir ¢ Lisen 0]
- m = e Mar  Amuonn ey Yahoo!  Wews T r—_'_

Universitat

Ziirich™
Plaame identéy yourssh: /4 i
[re—
[Rm—
Sign In
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Beispiele 11
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Steuerverwaltung und Postfinance als Opfer
von Phishing-Mails

Montag, 4. Juni 2012, 9:38 Uhr, Aktualisiert 17:31 Uhr

Betrigerische Mails sind in aller Regel leicht zu erkennen: fehlerhaftes Deutsch
und absurde Gewinnversprechungen. Doch von dem, was viele Schweizer heute
in ihrem virtuellen Briefkasten fanden, haben sich einige doch in die Irre fiihren
lassen. Opfer sind zum einen die Eidgendssische Steuerverwaltung, zum
anderen Postiinance.

288
(1 lel ] Eidgendssische Steuerverwaltung ESTV
..OOO'I Administration fédérale des contributions AFC
oe Amministrazione federale delle contribuzioni AFC
-. a Administraziun federala da taglia AFT
Datum 04 Juni 2012
Unsere Referenz B/22635/12
Ihr Zeichen 09R./211/12

HINWEIS DER STEUERERKLARUNG FUR DAS JAHR 2011

Phishing
Betriger nutzen Email und Logo der
Steuerverwaltung als Absender

Publiziert: 04.06.2012 0 Kommentare « Drucken - E-Mail

 EESy

&

BERN - BE - Die Betriiger, die mittels Emails an Geld-,
Kreditkarten- oder Kontoinformationen kommen wollen,
werden immer unverfrorener. Seit Montag sind Emails im
Umlauf, welche scheinbar von der Eidg. Steuerverwaltung
stammen und eine Steuerriickerstattung versprechen.
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o ch

Gefalschte E-Mails im Umlauf: Niemals Benutzername und Passwort
angeben!

Liebes ricardo.ch-Mitglied

Leider sind neue Phishing-Mails im Umlauf. Mit Phishing-Mails méchten Betriiger an Ihr
gelangen. Falls Sie ein angeblich von ricardo.ch stammendes E-Mail in schlechtem De
Sie auffordert, Ihr Passwort oder andere Daten bekannt zu geben, dann seien Sie bity
es sofort oder falls Sie nicht sicher sind, leiten Sie es an unseren Kundendienst weite
Phishina-Mails |aytet wie folat:
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i '
| * ¥ |= Test E-Mail - Nachricht (Nur-Text) L= | B e
Nachricht | Entwicklertools a @
_ x i-da Antworten 5 Verschieben in: 7 LT v 34 0
LA
r_% Allen antworten L'.?; An Vorgesetzte(n) |- _J ; . . A
&~ Loschen | - . — | Verschieben Kategarien Bearbeiten Zoom
igh Weiterleiten 3 Team-E-Mail = . - - -
Loschen Antworten Quick5teps a4 Verschieben Zoom
Von: hmuster @hispeed.ch Gesendet: Mo 24.09.2012 12:48
An: Carraro Marco H5LU W
Cc

Betreff: Test E-Mail
Dies ist eine Test E-Mail, welche veranschaulichen soll, wie man eine E-Mail riickverfolgen kann.
Freundliche Griisse
Hans bMuster

mMuster AG
3485 Musterland
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-

= Eigenschaften . 4 ﬁ

Machricht Entwicklertools Einstellungen Sicherheit
_JQ-]] c h i = Machrichteninhalte und Anlagen verschiisseln
Wichtigkeit: ; ]
E = - g
= Vertraulichkeit: | Normal ‘—JE Dig. Signatur ausgehenden Machrichten hinzufiigen
¢ 5 MIME-Bestatigung anfordern
[] keine AutoArchivierung dieses Elements
Optionen zur Verlaufkontralle
N Eigenschaften . . . . .
: ) Erweiterte Optionelj und Eigenschaften far dieses H —:\1 Die UbElettlUl'l';l dieser Nachricht I:IEStEItIgEI'I
) festlegen u,"d e l\‘_’E Das Lesen dieser Nachricht bestitigen
Eigenschaften GraBe: 9KB
Ubermittungsoptionen

.'.T_\.I
|é (| L&uft ab nach: Chne 00:00

Kontakte. ..
Kategorien |KEine |

Internetkopfzeilen:

Received: from mtal1l.hslu.ch (147.88.201. 240) by mail. hslu.ch (10, 1. 160, 145) &
with Microsoft SMTP Server id 14.2.318.1; Mon, 24 Sep 2012 12:48:20 +0200 m
Authentication-Results: mtal1.hslu.ch m
header. from=hmuster @hispeed.ch; domainkeys=neutral (no sig)
Received: from fep33.mx, upcmail.net (fep33.mx.upcmail.net [62.179.121.51]) by
mtal1.hsl.ch (Extensible Content Security) with ESMTP id 0D4197E37226F30F
for <marco.carraro@hslu.ch>; Mon, 24 Sep 2012 12:48:20 +0200 (CEST) ™

Schiiefien

Unter Windows 7: Menueintrag Datei / Eigenschaften
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Internetkopfzeilen

Received: from mtaOl.hslu.ch (147.88.201.240) by mail.hslu.ch (10.1.160.145)
Received: from fep33.mx.upcmail.net (fep33.mx.upcmail.net [62.179.121.51]) by
mtaOl.hslu.ch

Received: from edgeO3.upcmail.net ([192.168.13.238]) by fep33.mx.upcmail.net
Received: from viefep25 ([192.168.14.250]) by edgeO3.upcmail.net

id 2yoD1k01G5PiXJQ03yoDQC; Mon, 24 Sep 2012 12:48:13 +0200
X-SourcelP: 192.168.14.250

Message-I1D: <20120924124813.16XVH.15162.root@viefep25>
Date: Mon, 24 Sep 2012 12:48:13 +0200

From: <hmuster@hispeed.ch>

To: <marco.carraro@hslu.ch>

Subject: Test E-Mail

X-0Originating-IP: from 147.88.200.144 by www.upcmail.net; Mon, 24 Sep 2012
12:48:13 +0200
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Ruckverfolgung einer I1P-Adresse

®* |P-Adresse dienen der eindeutigen und einheitlichen
Identifikation einzelner Gerate im Netzwerk/Internet.

® FuUr die Vergabe von IP-Adressen sind in den
verschiedenen Regionen der Welt unterschiedliche
Organisationen verantwortlich.

e IANA / RIRs / LIRs (=ISPs)

® Die fur Europa zustandige RIR ist RIPE NCC (Résaux
IP Européens Network Coordination Centre
WWW.ripe.net |
pe.net) PN

NCC mhsﬁsrwonxcoonmmrm_, RE
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Resultat Whois-Abfrage auf www.ripe.net

® Suchanfrage 147.88.200.144

This i= the RIPE Database search service.

The objects are in RPSL format.

The RIPE Database is subject to Terms and Conditions.

See hitpi/vwwwripe.net/db/zupport/db-terms-conditions. pd f

inetnum:
netname :

descr:
descr:

country:
admin-c:

tech—c:
status:
mnt-by:

mnt-irt:

Source:

PEIS0Nn:

addre=s=:
addre=s=:
address:
address:
address:

phone:

nic-hdl:

mnt-by:
source:

147.88.0.0 - 147.8B8.255.255
ZTL

Hochechule f#r Technik + Architektur Luzern
Horw, Switzerland

CH

LW1923-RIFPE

FWH1&6-EIFE

LSS5IGHED PI

SWITCH-MNT

IERT-SWITCH-CERT

RIFPE ¥Filtered

Armin Wehinger

Hochachule Luzern
Fachhochschule Zentralschweilz
Technikumstrasse 21

CH-6048 Horw

Switzerland

+41 41 349 3840

AW1923-RIPE

SWITCH-MNT

RIPE #Filtered
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1. Bereich — Gefalschte Webseite

® Bereitstellen eines Webservers mit einer
‘g@ gefalschten Webseite
J

Internet

d

WEBSERVER MIT
PHISHING-SEITE

—> IP-Adresse des Webservers kann
e zuruckverfolgt werden!

® Ubernehmen eines Webservers fir die
gefalschte Webseite

® Problematik?
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2. Bereich — Versenden der Phishing-Mails

ANGREIFER /

wmecorsavsaron @ Direktes Versenden der Phishing-Mails

&g

.me:et * Ubernehmen eines Computers/Servers fir
. den Massenversand der Phishing-Mails
& § = E-Mail kann anhand der E-Mail-Header
i (Internetkopfzeilen) zuruckverfolgt werden.
J ®* Probleme?

S
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3. Bereich - Geldfluss

ANGREIFER /
KRIMINELLE ORGANISATION

3 ®* Angreifer muss sich beim Finanzdienstleister
i < N einloggen == IP-Adresse?
Internet
4 || ® Angreifer Uberweist sich das Geld direkt
2
" ®* Angreifer Uberweist das Geld an
| Finanzkuriere
88 &g . | . | |
a8 ®* Wie wurden Finanzkuriere rekrutiert? E-Mail-
T Analyse? Telefon?

&3
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Phishing-Ablauf

ANGREIFER /| KRIMINELLE ORGANISATION

‘g Q"‘ Internet
—_—
Vorbereitung \ \\

Internet

ﬁ & \\WEBSER\IER MIT

GEKAPERTE

Phishing-Angriff COMPUTER / SERVER PHISHING-SEITE
Internet
Geldfluss
Internet I
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lé!

FINANZKURIERE / MONEY-MULES

g O
SX0

&5

= W

Finanzinstitut
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Schutzmaoglichkeiten

® Pravention durch richtiges Surfverhalten

* Nie einen Link verwenden, der per E-Mail zugeschickt
wurde, um sich bei einem Online-Dienstleister
anzumelden.

* Keine Felder in E-Mail-Formularen von Online-
Dienstleistern ausfullen.

* Online-Dienstleister verschicken nie solche E-Malls.

®* Die sichere Navigation zur Login-Seite eines Online-
Dienstleisters erfolgt Gber eine manuelle Eingabe der
Adresse In der Adresszeile des Browsers.
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Merkmale einer korrekten Verbindung

®* Der Browser zeigt beim Aufbau der SSL-Verbindung keine
Fehlermeldung.

* Am Anfang der Adresszeile steht https//-

®* Am Ende der Adresszeile (Internet Explorer) oder in der
Fusszeile (Firefox) ist ein Schloss sichtbar. (ab Firefox 4
fehlt das Schlosssymbol!)

® Die Adresszeile wird abhangig vom verwendeten Browser
und Zertifikatstyp grun oder weiss hinterlegt

®* Der Domanenteil der Adresse zum kontaktierten
Finanzinstitut ist korrekt.

®* Fur weitere Informationen www.ebankingabersicher.ch

|é, https://www.ebankingabersicher.ch/ - ﬁ Fachhachschule Zentralschweiz [CH]| gy | bt |
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Fragen
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