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Economic Cyber Crime 

• Begriffe / Ziel 
• Aktuelle Beispiele 
• Analysemöglichkeiten 

• Analyse der E-Mail-Header 
• Rückverfolgen einer IP-Adresse  

• 3 Bereiche eines Phishing Angriffs 
• Phishing-Mail 
• Phishing-Webseite 
• Geldfluss 

• Schutzmassnahmen 

Agenda 
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Economic Cyber Crime 

 
 

 
 

 

Begriffe - Klassisches Phishing 

• Kunstwort aus „password“ und „fishing“. 
• Bedeutung: Nach Passwörtern fischen. 
• Begehrte Angriffsziele sind Online-Dienstleister 

• Online-Finanzinstitute (dazu gehören heute alle 
Finanzinstitute) 

• Online-Bezahl-Dienstleister (PayPal etc.) 
• Online-Auktionshäuser (Ricardo, Ebay etc.) 

• Mithilfe gefälschter E-Mails werden mögliche Kunden 
der Online-Dienstleister auf eine gefälschte Webseite 
gelockt, wo sie ihre vertraulichen 
Anmeldeinformationen eingeben. 

• Mit den ausspionierten Informationen versucht der 
Angreifer, Transaktionen auf Kosten des Opfers 
auszuführen. 
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Economic Cyber Crime 

=>  Vertrauliche Login-Informationen 
 (Benutzername/PW etc.) 

 
• Gewinn erzielen 
• An vertrauliche Daten gelangen 
• (Identitätsdiebstahl) 
• (Leistungen erschleichen) 

Ziel von Phishing 
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Economic Cyber Crime 

• Oberbegriff für verschiedene DNS-Angriffe 
• DNS-Abfrage des Internetbrowsers wird manipuliert 

(z. B. Manipulation der Host-Datei unter Windows) 
• Die korrekte Eingabe einer Internet-Adresse führt zu 

einer gefälschten Phishing-Webseite 
 

• Die Ziele sind die gleichen wie beim Phishing 

Begriffe - Pharming 
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Economic Cyber Crime 

Aktuelle Beispiele 
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Economic Cyber Crime 

Beispiele II 
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Economic Cyber Crime 

Rückverfolgung einer E-Mail 
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Economic Cyber Crime 

Unter Windows 7: Menüeintrag Datei / Eigenschaften 
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Economic Cyber Crime 

Received: from mta01.hslu.ch (147.88.201.240) by mail.hslu.ch (10.1.160.145) 
Received: from fep33.mx.upcmail.net (fep33.mx.upcmail.net [62.179.121.51]) by 
 mta01.hslu.ch 
Received: from edge03.upcmail.net ([192.168.13.238])  by fep33.mx.upcmail.net          
Received: from viefep25 ([192.168.14.250]) by edge03.upcmail.net  
  
id  2yoD1k01G5PiXJQ03yoDQC; Mon, 24 Sep 2012 12:48:13 +0200 
X-SourceIP: 192.168.14.250 
Message-ID: <20120924124813.16XVH.15162.root@viefep25> 
Date: Mon, 24 Sep 2012 12:48:13 +0200 
From: <hmuster@hispeed.ch> 
To: <marco.carraro@hslu.ch> 
Subject: Test E-Mail 
X-Originating-IP: from 147.88.200.144 by www.upcmail.net; Mon, 24 Sep 2012 
12:48:13 +0200 
 

Internetkopfzeilen 
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Economic Cyber Crime 

• IP-Adresse dienen der eindeutigen und einheitlichen 
Identifikation einzelner Geräte im Netzwerk/Internet. 

 
• Für die Vergabe von IP-Adressen sind in den 

verschiedenen Regionen der Welt unterschiedliche 
Organisationen verantwortlich.  
• IANA / RIRs / LIRs (=ISPs) 
 

• Die für Europa zuständige RIR ist RIPE NCC (Résaux 
IP Européens Network Coordination Centre 
www.ripe.net) 

Rückverfolgung einer IP-Adresse 

http://www.ripe.net/
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Economic Cyber Crime 

Resultat Whois-Abfrage auf www.ripe.net  

• Suchanfrage 147.88.200.144 

http://www.ripe.net/
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Economic Cyber Crime 

• Bereitstellen eines Webservers mit einer 
gefälschten Webseite 

 
• Übernehmen eines Webservers für die 

gefälschte Webseite 
 

⇒ IP-Adresse des Webservers kann 
zurückverfolgt werden! 

 
• Problematik? 

 

1. Bereich – Gefälschte Webseite 
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Economic Cyber Crime 

• Direktes Versenden der Phishing-Mails 
 
• Übernehmen eines Computers/Servers für 

den Massenversand der Phishing-Mails 
 

⇒ E-Mail kann anhand der E-Mail-Header 
(Internetkopfzeilen) zurückverfolgt werden. 

 
• Probleme? 

2. Bereich – Versenden der Phishing-Mails 
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Economic Cyber Crime 

• Angreifer muss sich beim Finanzdienstleister 
einloggen => IP-Adresse? 

 
• Angreifer überweist sich das Geld direkt 
 
• Angreifer überweist das Geld an 

Finanzkuriere 
 
• Wie wurden Finanzkuriere rekrutiert? E-Mail-

Analyse? Telefon? 

3. Bereich - Geldfluss 
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Economic Cyber Crime 

Phishing-Ablauf 

Vorbereitung 

Phishing-Angriff 

Geldfluss 
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Economic Cyber Crime 

• Prävention durch richtiges Surfverhalten 
• Nie einen Link verwenden, der per E-Mail zugeschickt 

wurde, um sich bei einem Online-Dienstleister 
anzumelden. 

• Keine Felder in E-Mail-Formularen von Online-
Dienstleistern ausfüllen. 

• Online-Dienstleister verschicken nie solche E-Mails. 
• Die sichere Navigation zur Login-Seite eines Online-

Dienstleisters erfolgt über eine manuelle Eingabe der 
Adresse in der Adresszeile des Browsers. 
 

Schutzmöglichkeiten 
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Economic Cyber Crime 

• Der Browser zeigt beim Aufbau der SSL-Verbindung keine 
Fehlermeldung. 

• Am Anfang der Adresszeile steht https//: 
• Am Ende der Adresszeile (Internet Explorer) oder in der 

Fusszeile (Firefox) ist ein Schloss sichtbar. (ab Firefox 4 
fehlt das Schlosssymbol!) 

• Die Adresszeile wird abhängig vom verwendeten Browser 
und Zertifikatstyp grün oder weiss hinterlegt 

• Der Domänenteil der Adresse zum kontaktierten 
Finanzinstitut ist korrekt. 

• Für weitere Informationen www.ebankingabersicher.ch 

Merkmale einer korrekten Verbindung 

http://www.ebankingabersicher.ch/
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Economic Cyber Crime 

Fragen 
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